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Einsatz von webbasierten Verfahren zur Schulverwaltung an staatli-

chen Schulen

Sehr geehrte Damen und Herren,

der Schutz der den Schulen zur Erfillung der Dienstaufgaben anvertrauten
personenbezogenen Daten ist dem Staatsministerium ein besonderes An-
liegen. Im Nachgang zur Umfrage vom 15.11.2011 (KMS Nr. 1.3-5
01372.0/110/3) und zum Schreiben des Staatsministeriums vom
11.12.2009 (Az. 1.5-5 L 0572.2/17/6) werden daher folgende Hinweise ge-

geben:

1. Per Rechtsvorschrift zuldssige Verfahren

1.1 Verfahren gemaR § 2 der Datenschutzverordnung (DSchV)!

Unter § 2 DSchV fallen z. B. folgende, dem internen Verwaltungsablauf

dienende Verfahren:

e Verfahren, die ausschlieRlich der Erstellung von Texten dienen und bei
denen die personenbezogenen Daten geldscht werden, sobald sie flr
diesen Zweck nicht mehr bendtigt werden,

e Termin- und Fristenkalender,

e Zimmer-, Inventar- und Softwareverzeichnisse,

! einsehbar unter www.datenschutz-bayern.de unter dem Pfad Recht & Normen — Allge-
meines Datenschutzrecht
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2.

e Telefon-, Telefax- und sonstige Kommunikations- und Teilnehmerver-
zeichnisse.

1.2 Verfahren geméaR der Verordnung zur Durchfilhrung des Art. 28 Abs. 2

Bayerisches Datenschutzgesetz (BayDSG)?

Es sind alle Funktionalitdten zul&ssig, die sich im Rahmen der Verordnung
halten.

2. Sonstige Verfahren

Sonstige Verfahren missen grundsatzlich vom Datenschutzbeauftragten
der Schule bzw. (bei Grund-/Mittel- und Férderschulen) des ortlich zustan-
digen staatlichen Schulamts datenschutzrechtlich freigegeben (vgl. Art. 26
BayDSG') und gemaR Art. 27 BayDSG" in das Verfahrensverzeichnis der
Schule aufgenommen werden.

Bis zur Bestellung des 6rtlich zustdndigen Datenschutzbeauftragten (Infor-

mationen hierzu erfolgen in gesondertem KMS) kann die Schule in eigener

Verantwortung das Verfahren unter folgenden Voraussetzungen weiter

betreiben:

e Soweit personenbezogene Daten verarbeitet werden, die in der Verordnung zur
Durchfiihrung des Art. 28 Abs. 2 BayDSG genannt sind, werden die dortigen Vorgaben
betreffend die Loschung der Daten, die Zugriffsberechtigungen auf die Daten und die
Datenlibermittlung eingehalten.

e Dem Verfahren liegt eine Vereinbarung tber die Datenverarbeitung im Auftrag
zugrunde, die den Anforderungen des Datenschutzrechts gentigt. Ein Muster fur eine
solche Vereinbarung ist auf der Web-Seite des Bayerischen Landesbeauftragten fur
den Datenschutz abrufbar®.

 Die erforderliche Datensicherheit (Art. 6 Abs. 2 in Verbindung mit Art. 7 BayDSG?) ist
gewabhrleistet. Es wird empfohlen, die Verfahrenssicherheit in technischer Sicht durch
spezialisierte Dritte Uberprifen zu lassen.

Nach Bestellung eines 6rtlich zustandigen Datenschutzbeauftragten sind

die erforderlichen datenschutzrechtlichen Freigaben nachzuholen.

3. Problematische Verfahren

3.1

Von Verfahren, bei denen personenbezogene Daten auf einem Server au-

Rerhalb der Europaischen Union oder eines anderen Vertragsstaats des

Z einsehbar auf der Webseite des StMUK unter dem Pfad Ministerium - Recht - Verord-
nungen - sonstige Verordnungen

® einsehbar unter www.datenschutz-bayern.de unter dem Pfad Veroffentlichungen — Bro-
schiren - Mustervordrucke




-3-

Abkommens iiber den Europaischen Wirtschaftsraum® verarbeitet werden,
wird, wie schon im Schreiben von 2009, dringend abgeraten.

3.2

Folgende Datengruppen durfen aus grundsatzlichen datenschutzrechtli-
chen Uberlegungen weder in webbasierten noch in anderen automatisier-

ten Verfahren personenbezogen verarbeitet/ genutzt werden:

» Ordnungsmafl3nahmen:
Die personenbezogene automatisierte Speicherung von Ordnungsmafinahmen ist un-
zulassig. Dies betrifft auch das Fuhren elektronischer Listen ausgesprochener Ord-
nungsmalinahmen.

» Daten zum sozialen Hintergrund

> sensible Daten gemaR Art. 15 Abs. 7 BayDSG":
Ausgenommen vom Verbot der Verarbeitung/Nutzung sind Daten, die in der Verord-
nung zur Durchfiihrung des Art. 28 Abs. 2 BayDSG, in der landesweiten Freigabe des
Schulverwaltungsprogramms ASV oder in Art. 85 Abs. 1 Satz 3 BayEUG genannt
sind®.

Eine Ausnahme gilt dann, wenn lediglich elektronisch ein Text erstellt wird,

danach jedoch sogleich (sofort nach Versand des Schreibens) die elektro-

nische Eintragung / die entsprechende Datei geloscht wird — s.0. Nr.1.1.

Weitere Hinweise zu allen hier angesprochenen Punkten enthélt u. a. die
Handreichung fur Datenschutzbeauftragte an bayerischen staatlichen
Schulen, die auf der Web-Seite des Kultusministeriums unter dem Pfad

Ministerium - Recht -Bekanntmachungen abrufbar ist und dort demnéchst

in aktualisierter und um weitere Beispiele erganzter Form (Version 2) vor-

liegen wird.

Mit freundlichen GrifRen
gez. Dr. Peter Muller

Ministerialdirektor

* (=EU-Mitgliedstaaten einschlieRlich Island, Liechtenstein und Norwegen: siehe auch
http://europa.eu/about-eu/countries/index_de.htm)

> Hierunter fallen beispielsweise die Religionszugehdérigkeit, Daten zum Migrations-
hintergrund, an Forderschulen oder Schulen mit dem Schulprofil ,Inklusion* auch bestimm-
te Gesundheitsdaten.
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